
Los ejercicios de Red Team, son pruebas simuladas desde la vista de un atacante real, cuyo alcance es

evaluar diferentes ámbitos de actuación (Digital) con el objetivo de crear vectores de ataque realistas,

para comprobar la protección de la Entidad frente a un ataque dirigido y determinar así las debilidades y

fallas en los controles de seguridad y ciberseguridad establecidos e implementados.

El alcance del proyecto es simular una intrusión real y controlada en la infraestructura tecnológica de

Banco de Occidentemediante diferentes enfoques de forma idéntica a como lo haría un atacante.
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Objetivo

Realizar una simulación de ataques reales y controlados con el objetivo de tomar el control de la organización,

tratando de acceder a activos con información corporativa crítica y confidencial. Para ello, se utilizará una

serie de pruebas de intrusión que combinen diferentes vectores de ataque dentro del ámbito digital. Esto

permite identificar el nivel de exposición y riesgo al que se enfrenta la organización, y con ello, su nivel de

seguridad global, así como el nivel de prevención y protección frente a amenazas dirigidas.

Se abordan diferentes escenarios y vectores de ataque que pueden ser identificados y explotados, algunos
como:

• Intrusión Digital
• Ingeniería Social
• Intrusión física.
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