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Es un el cual
brinda una protecciodn integral en las
transacciones bancarias en linea, ofreciendo
seguridad local de las amenazas presentes en
el computador del cliente de manera gratuita.

Rapport protege los datos de identificacion

(contrasena y usuario) e impide que el usuario .
ingrese estos datos a los sitios web

fraudulentos o software malintencionado

capture dichas credenciales de autenticacion.

O Banco de Del lado
Occidente de los que hacen.




Remueve el malware financiero de la computadora.
Rapport y los antivirus son complementarios. Se
recomienda utilizar los dos para mayor proteccion.
En caso de detectar un programa malicioso Trusteer .
Rapport intenta eliminarlo.
Rapport protege contra los siguientes atagues:
Phishing .
Pharming .
Spyware .
Intermediario (Man in the Middle) : <
En el navegador (Man in the Browser)
Secuestro de sesiones (Hijacking)
Las sesiones en el navegador web estardn protegidas
impidiendo asi que puedan manipular las transacciones
cuando accedan al portal.
Confirmar que se haya establecido una conexién
segura con el portal transaccional y no con un sifio
H fraudulento creado por delincuentes

O Banco de Del lado
Occidente de los que hacen.




Instruccilones para |

Ingresa a portal transaccional o
}ﬁém;.
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@ Banco de Urtudenie

Seguridad bancaria On Line
Descarga IBM®& Security Trusteer Rapport®.
,-'.- Proteja su cuenta corporativa confra el fraude y el crimen

" cibemético

| Polencializa tu antivirus, protegiéndolo de amenazas que ellos no
puede combatir

Trustesr Rapport s efectivo, facil de usar, no afecta la velocidad ni
el desempenio de su PC

4
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Instrucciones para

2

Haz clic en el botdn “

@ Banco de Orcidente

Seguridad bancaria On Line

Descarga IBM® Security Trusteer Rappont®.

-8

| cuenta corparativa contra el fraude v el enmen

. :I Proteja st

ntivirus, protegiéndolo de amenazas que ellos no

-‘w )

no te aparece esta opcidn puedes ingresar directamente
busca el banco de occidente y sigue las instrucciones. ¥

Banco de Del lado
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https://trusteer.secure.force.com/rapportinstallation?cmp=emmembers_pref

Instrucciones para

Paso 3: Paso 4: Paso 5:

Haz clic en el Elige en la opcidn Haz clic en
en la advertencia que te
de seguridad que se pedird permitir la ejecucién de
desplegara. los programas

e R ' _ [ i - . -
Advertenc:a de segundad de Abnir archn'o Instatacion Trusieer Endpoint Protection da IBM Security
|
Desea ejecutar esle archivo? :
- Alaunos Firewall o antivinus podrian alerare scbre esta instalacion.
i [ Nombre. C:\Users\SRinconMiDownloads\RapportSetup.exe For faver, permita cualquier solicitud de programas de Setup o servicio de
Edior IBM Trusteer Sequnclad Termmal 5 usted ve una de estas alertas, seleccionando una
_ ST opcitin como:
I, Aplication
p \_ J Da: C L-l‘jteﬂun:-::rﬂd Downloads\RapportSetup. e | - Desbloquear
@ | C
= b |
= - — - Fermitin
8 - vel | P e . " . ’
5 ( E.'Eﬂlﬂﬂfll L e B s | \ 91 la mstalacion falla, usted podrie necesitar desactvar temporalmente su
z gntivinus o software de segundad e intentarlo de nuevo. Asi mismo un firewall
g 5 Praguntar sempre antes de abr este personal configurado enun alto neeel de proteccion puede hacer que la
%, ¥ archedn instalacicn falle.
wo
AunGe los archivos procedentes de intemet pueden ser (tiles esle
g ! lipo de archivo puede legar a dafiar el aquipo. SSk F R TR )
; software de los editores an los que corfia. (Cud ep o nesao ACEpRar QO
< =
)
>
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IANCIERA BANCO DE OCCIDEN

SUPERINTENDENCIA FIN;
VIGILADO DE COLOMBIA

v

Banco de
Occidente

Instruccilones para

Paso 6:

de uso del programa y marca
la casilla de Acepto los
términos del acuerdo de
licencia.

E.' Instalacion de Trustesr Endpoent Protection de JBM Secur Il'-f'—;" R —rw—)

[

Ecte asmtente inctals Trusteer Segquridad Termnal &n tu orderador

|E1 Acuerdo de Licencia para Ususrios Finales de 1B

|
l
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rity Trusteer ppart v de 18
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Instalar
-

= M

Del lado
de los que hacen.

Paso 7:

el proceso de instalaciéon y

L':'Jj Instalacion de Trustesr Endpoent Protection de 1M
A e kb = =1

e b

Instalacion de Trusteer
Seguridad Terminal completada.

Paso 8:

Por ultimo el sistema
te indicard que la
instalaciéon ha
culminado.






